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Así nos conectamos a Internet vía Fibra Óptica al Hogar (FTTH)
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El “módem-router” tiene más funcionalidades

XÓptico a eléctrico
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Tráfico normal en una LAN/WLAN

X
Router Switch Access Point

Patchcord

• IP: 192.168.1.1
• MK: 255.255.255.0
• MAC: AA-BB-CC-DD-EE

• IP: 192.168.1.10
• MK: 255.255.255.0
• GW: 192.168.1.1
• MAC: A1-B1-C1-D1-E1

• IP: 192.168.1.11
• MK: 255.255.255.0
• GW: 192.168.1.1
• MAC: A2-B3-C4-D5-E6

• IP: 192.168.1.12
• MK: 255.255.255.0
• GW: 192.168.1.1
• MAC: A3-B3-C4-D5-E6

Funcionamiento normal: 
PC → Switch → Router → Red GPON → Internet (Servidor)

Funcionamiento normal: 
Laptop →  Access Point → Switch → Router → Red GPON → Internet (Servidor)

Internet



Recordando el modelo OSI y TCP/IP
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• Desde 1984, el modelo OSI es 
estándar de la Organización 
Internacional de Normalización (ISO).

• Es un modelo teórico. 

• En 1983 ya se usaba TCP/IP en 
ARPANET. 

• El RFC 1122 se publicó en 1989.
• Su adopción fue masiva.

• En la práctica el modelo TCP/IP 
considera 5 capas.

Adaptado de Odom, W. (2024). CCNA 200-301 Official Cert Guide, Volume 1 (2.ª ed.). Cisco Press.



El rol de Address Resolution Protocol (ARP)

ARP es un protocolo usado para mapear direcciones IPv4 (Capa 3) hacia direcciones MAC (Capa 2).

En mi PC (192.168.1.35) borraré la tabla ARP para forzar la captura en Wireshark

X
Router: 192.168.1.1

Tarjeta de Red: AskeyCompute

Laptop: 192.168.1.35
Tarjeta de Red: INTEL

Broadcast

X
Router: 192.168.1.1

Tarjeta de Red: AskeyCompute

Laptop: 192.168.1.35
Tarjeta de Red: INTEL

Unicast



¿Qué hay detrás de un ataque de “ARP Spoofing”?

X
Router Switch Access Point

• IP: 192.168.1.1
• MK: 255.255.255.0
• MAC: AA-BB-CC-DD-EE

• IP: 192.168.1.35
• MK: 255.255.255.0
• GW: 192.168.1.1
• MAC: A2-B3-C4-D5-E6

Internet

Ciberdelincuente

Víctima

• IP: 192.168.1.42
• MK: 255.255.255.0
• GW: 192.168.1.1
• MAC: A2-B3-C4-D5-E6

Servidor



Tabla ARP de la laptop víctima antes y después del ARP Spoofing

• IP: 192.168.1.35
• MK: 255.255.255.0
• GW: 192.168.1.1

Víctima

Antes Después

Ciberdelincuente

• IP: 192.168.1.42
• MK: 255.255.255.0
• GW: 192.168.1.1
• MAC: 00:0C:29:F6:4F:54



Ruta de los bits bajo un esquema de ARP Spoofing
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Marco legal peruano

Artículo 2. Acceso ilícito
El que deliberada e ilegítimamente accede a todo o en parte de un sistema informático, o se excede en lo autorizado, será 
reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro años y con treinta a noventa días-multa.
Si el agente accede deliberada e ilegítimamente, en todo o en parte, al sistema informático vulnerando las medidas de 
seguridad establecidas para impedirlo, será reprimido con pena privativa de libertad no menor de tres ni mayor de seis años y 
con ochenta a ciento veinte días-multa”.

Artículo 3. Atentado a la integridad de datos informáticos
El que deliberada e ilegítimamente daña, introduce, borra, deteriora, altera, suprime o hace inaccesibles datos informáticos, 
será reprimido con pena privativa de libertad no menor de tres ni mayor de seis años y con ochenta a ciento veinte días-
multa.

Artículo 7. Interceptación de datos informáticos
El que deliberada e ilegítimamente intercepta datos informáticos en transmisiones no públicas, dirigidos a un sistema 
informático, originados en un sistema informático o efectuado dentro del mismo, incluidas las emisiones 
electromagnéticas provenientes de un sistema informático que transporte dichos datos informáticos, será reprimido con 
una pena privativa de libertad no menor de tres ni mayor de seis años.

Ley Nº 30096: Ley de delitos informáticos

Ley actualizada disponible en: https://spij.minjus.gob.pe/spij-ext-web/#/detallenorma/H1088463
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Gracias

https://www.linkedin.com/in/javier-more-sanchez/
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